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Пандемія і міжнародне право: 
цифрові (кібернетичні) виклики

Пандемія COVID-19 – надзвичайна ситуація, що внесла значні корективи до життя сучасного су-
спільства у всіх сферах його функціонування. За умов соціального дистанціювання і самоізоляції ін-
формаційно-комунікаційні технології (ІКТ) стали вирішальним засобом забезпечення життєдіяльності: 
за допомогою комп’ютерних систем і мережі Інтернет люди підтримували зв’язок із закладами охорони 
здоров’я, оформлювали замовлення продуктів та інших споживчих речей, користувалися послугами 
банків, виконували свої професійні обов’язки, навчалися і спілкувалися. З іншого боку, ця інтенсифіко-
вана диджіталізація спричинила загострення кібернетичних викликів, розглянемо деякі з них.

Доступ і підключення. За даними Міжнародного союзу електрозв’язку (МСЕ) понад 53% насе-
лення світу користувались Інтернетом у 2019 р., при цьому лише 28% населення Африки та 19% най-
менш розвинених країн [8].COVІD-19 підтвердив виключну необхідність загального, надійного і без-
перешкодного підключення до Інтернету, що стало ключовим фактором для забезпечення роботи 
медичних і навчальних закладів, бізнесу, а також сфери послуг. 

У сучасному міжнародному праві доступ до Інтернету, фактично, можна розглядати як одне із 
прав людини, а також як умову для реалізації інших прав і свобод, зокрема свободи вираження по-
глядів [3; 10; 19; 21]. Тому, веб-доступність означає необхідність забезпечення з боку держави безпере-
шкодного і рівного доступу до Інтернету, а також створення необхідних умов для певних груп насе-
лення, що через фізичні, мовні, матеріальні чи будь-які інші бар’єри не можуть отримати його. Право 
безперешкодного доступу до Інтернету підтверджується і в практиці міжнародних судових органів, 
зокрема Європейського суду з прав людини.

Разом із тим, слід зазначити, що в період пандемії COVID-19 глобальні інформаційно-комунікацій-
ні мережі були перевантажені, про що свідчили небувалі раніше сплески трафіку. Деякі оператори та 
платформи повідомляють про зростання попиту на 800% [12]. Отже, постала необхідність приймати 
додаткові заходи для забезпечення стабільного функціонування систем та мереж. Слід зазначити, що 
управління інтернет-трафіком має відбуватися на основі принципу мережевого нейтралітету. Заходи 
з управління мережею мають бути пропорційними, належними, уникати необґрунтованої дискримі-
нації, підлягати періодичному перегляду, і тривати лише у часі крайньої необхідності [7]. 

Для забезпечення доступності і стабільного функціонування цифрових ресурсів і мереж в часі 
пандемії МСЕ створив Платформу глобальної стійкості мереж «REG4COVID» [13]. Платформа є се-
редовищем для держав та всіх інших зацікавлених стейкхолдерів для обміну інформацією про успіш-
ні ініціативи і заходи, спрямовані на підтримку зв’язку та використання усієї потужності і потенціалу 
ІКТ як під час цієї кризи, так і в період відновлення після COVID-19.

Кібербезпека і протидія кіберзлочинності. На тлі пандемії було зафіксовано активізацію злочин-
ної діяльності у кіберпросторі, що зазначається в аналітичних дослідженнях і звітах провідних між-
народних організацій, наприклад: «Цифрове співробітництво під час COVID-19: охорона здоров’я, 
цифрові відповіді та права людини» (МСЄ); «Пандемія в епоху Інтернету: відповіді галузі зв’язку» 
(МСЕ); «Ловлячи вірус. Кіберзлочинність, дезінформація і пандемія COVID-19» (Європол); «Спеку-
ляція пандемією: як злочинці використовують кризу COVID-19» (Європол); «Відмивання грошей та 
фінансування тероризму, пов’язане з COVID-19» (ФАТФ).

 За даними, опублікованими Радою Європи, найбільш поширеними зловживаннями у кіберпро-
сторі під час пандемії були: 1) фішинг-кампанії та розповсюдження зловмисного програмного забез-
печення за допомогою фейкових сайтів чи ресурсів про COVID-19; 2) викрадення даних з програм-
ного забезпечення, яке використовують медичні, санітарні чи наукові заклади з метою вимагання 
викупу; 3) кібератаки на критичну інфраструктуру та, зокрема, Всесвітню організацію охорони здо-
ров’я; 4) розповсюдження шкідливого програмного забезпечення для мобільних телефонів; 5) отри-
мання доступу до комп’ютерних систем компаній (організацій) через співробітників, що працюють 
дистанційно; 6) шахрайство, пов’язане з продажом масок, засобів дезінфекції, підроблених ліків тощо; 
7) поширення дезінформації та фейків [5]. 
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Експерти МСЕ також зазначають, що міжнародна спільнота має бути готовою до глобальної кібер-
пандемії, схожої на COVІD, оскільки її загроза є реальною [22]. У кібернетичних системах вірус може 
поширюватися значно більше і швидше, що, безумовно, призведе до серйозних руйнівних наслідків. 

Всі перераховані вище види посягань не є новими загрозами, а представляють собою цілеспрямо-
вані кіберзлочини. Сучасна система боротьби з кіберзлочинністю реалізується на рівні наднаціональ-
ного кримінального права, у рамках механізмів міжнародної правової допомоги та співробітництва з 
кримінальних справ. Основним міжнародно-правовим договором у цій сфері залишається Конвенція 
про кіберзлочинність, прийнята в рамках Ради Європи (РЄ) у 2001 р. (Будапештська конвенція). Зав-
дяки нормам, принципам, гарантіям та інституціям, встановленим нею, 65 держав-учасниць можуть 
співпрацювати і нарощувати потенціал задля протидії кіберзлочинності. Саме в часі пандемії, 8 липня 
2020 р., Комісія Конвенції про кіберзлочинність (Т-СY) опублікувала звіт про значення і вплив догово-
ру, відзначаючи його виключну роль [6]. Однак, зростання кількості та наслідків кібернетичних зло-
чинів, підтверджує необхідність удосконалення існуючих механізмів, зокрема за рахунок прийняття 
другого Додаткового протоколу до Будапештської конвенції, щодо якого зараз ведуться переговори, 
та який буде передбачати миттєву співпрацю в екстрених і надзвичайних ситуаціях.

У травні 2020 р. після кібератак на медичні заклади в Чехії, Франції, Іспанії, Тайланді, США, а та-
кож на Всесвітню організацію охорони здоров’я (ВООЗ), на сайті Міжнародного комітету Червоного 
Хреста було опубліковано заклик до співпраці, щоб зупинити кібернетичні напади у сфері охорони 
здоров’я [2]. Звернення підписало більше 40 міжнародних лідерів – представників урядів, промис-
ловості, міжнародних та недержавних організацій, а також науки. Таким чином, актуалізується про-
блема кібербезпеки об’єктів критичної інфраструктури, до яких можна віднести і заклади охорони 
здоров’я. Так, до прикладу, захист медичних установ і персоналу під час збройних конфліктів перед-
бачено міжнародним гуманітарним правом, а саме Женевськими конвенціями. Сторони конфлікту 
не повинні завдавати умисної чи випадкової шкоди медичній інфраструктурі, в тому числі в ході 
кібероперацій. 

Слід зазначити, що Будапештською конвенцією не встановлено спеціальних норм щодо зло-
чинів проти об’єктів критичної інфраструктури. Комісія Т-СY роз’яснила, що таке критична ін-
формаційна інфраструктура, а також детально визначила можливості застосування статей кон-
венції щодо захисту таких об’єктів, підтверджуючи мульфункціональну дію норм договору. За 
вчинення кіберзлочинів проти об’єктів критичної інфраструктури держави-учасниці повинні 
вжити «ефективних, пропорційних та переконливих кримінальних або некримінальних санкцій 
чи заходів» [1; 20]. Крім цього, захист об’єктів критичної інфраструктури передбачається в актах 
щодо побудови системи кібербезпеки, а також боротьби з тероризмом, прийнятих в рамках ООН, 
ОЕСР, НАТО, ОАД, ЄС тощо. 

В часі пандемії окремою особливо вразливою до кіберзлочинності категорією осіб є діти. Приват-
ною некомерційною організацією «Національний центр зниклих та експлуатованих дітей» (США) 
у квітні 2020 р. було зафіксовано 4,2 мільйона випадків, що на 2 мільйони більше, ніж у березні та 
на 3 мільйони більше, ніж у квітні 2019 р.[17]. Комітет відповідно до Конвенції про захист дітей від 
сексуальної експлуатації та сексуального насильства (Конвенція Лансароте) опублікував заяву про 
захист дітей від сексуальної експлуатації та жорстокого поводження під час пандемії COVID-19, в якій 
наголосив на ризиках збільшення різних проявів сексуальної експлуатації і насильства щодо дітей за 
допомогою ІКТ [16]. Конвенція Лансароте тісно взаємодіє з Будапештською конвенцією, що кримі-
налізує злочини пов’язані з дитячою порнографією, а також встановлює інструменти розслідування, 
міжнародного співробітництва і обміну інформацією у цій сфері. 

Для подолання безпекових загроз у кіберпросторі під час пандемії виключно важливе значення 
мають заходи, спрямовані на підвищення рівня кібергігієни і цифрової грамотності населення, зо-
крема серед дітей. Позитивно оцінюється активність державних органів, міжнародних організацій 
(ВООЗ, МСЕ, РЄ, ЄС та ін.) та громадянського суспільства в реалізації різноманітних просвітницьких 
заходів в сфері кібербезпеки. 

Боротьба з дезінформацією щодо COVID-19. Протягом всього періоду пандемія коронавірусу су-
проводжується масовим розповсюдженням неправдивої і фейкової інформації. Провідні міжнародні 
організації, а також уряди держав активізували свою діяльність і співпрацю з метою подолання цієї 
загрози. Так, ООН запустила ініціативу «Verified», що є цифровою службою швидкого реагування на 
поширення недостовірної інформації. ВООЗ на своєму сайті регулярно публікує рекомендації, що 
спростовують міфи і неправильні уявлення про COVID. 

Разом із тим, проблема дезінформації не є новою. Ще у 2017 р. було підписано Спільну деклара-
цію про свободу вираження поглядів, «фейкові» новини, дезінформацію і пропаганду [14], а у 2019 р. 
прийнято Кодекс практики ЄС щодо дезінформації [11]. 
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Згідно норм і принципів сучасного міжнародного права держави можуть обмежувати право 
людини на свободу вираження поглядів, пошук та розповсюдження інформації шляхом заборони 
і обмеження певного онлайн контенту. Втручання держав повинно бути мінімальним і здійсню-
ватися виключно на підставі закону, відповідати об’єктивній необхідності захисту прав і свобод 
інших людей, забезпечення правопорядку, законності і безпеки. Такі обмежувальні заходи мають 
бути пропорційними, тобто не повинні перевищувати рівень можливої шкоди, яку може нане-
сти неправомірна інформація та доступ до неї. Будь-які обмеження свободи вираження поглядів 
мають переслідувати законну мету згідно з вимогами Європейської конвенції про захист прав 
людини, таку як, зокрема, охорона здоров’я населення, а також відповідати законодавству у сфері 
прав людини.

Безпосередній доступ до інтернет-контенту мають інтернет-посередники (провайдери, соціаль-
ні мережі, пошукові сайти тощо). Саме вони надають можливість користувачам розміщувати інфор-
мацію на власних платформах, модерують та контролюють її вміст, надають доступ до неї, узагаль-
нюють, дозволяють здійснювати пошук і розповсюджувати її. Відповідно до Рекомендації Комітету 
міністрів держав-членів РЄ про роль та відповідальність інтернет-посередників, визначається, що 
компанії, які здійснюють передачу інформаційних даних з можливістю їх редагування, повинні не-
сти відповідальність за розповсюдження неправомірного контенту [18]. Таким чином, протидія дезін-
формації і фейкам під час пандемії COVID-19 вбачається на основі принципу державно-приватного 
партнерства у тісній взаємодії всіх стейкхолдерів.

Використання ІКТ для подолання пандемії. ІКТ можуть відігравати вирішальну роль також для 
зупинення і подолання наслідків пандемії. Сучасні телефонні програми, повідомляли людей про 
контакт з пацієнтами, які мали позитивний результат тесту на коронавірус, а технології з використан-
ням штучного інтелекту успішно попереджали про інфікованість ще до появи перших симптомів. Ра-
зом із тим, широке впровадження таких цифрових технологій має відбуватися на законних і етичних 
умовах, згідно до норм і принципів міжнародного права, насамперед у сфері захисту прав людини. 
Конфіденційність та захист даних є першочерговими в цьому плані [9].

Стандарти, що стосуються конфіденційності і захисту даних, визначені загальними міжнарод-
но-правовими актами про права людини, а також Конвенцією про захист осіб у зв’язку з автомати-
зованою обробкою персональних даних, Директивами 95/46 ЕС Європейського Парламенту і Ради 
«Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних», 
Конвенцією № 108 РЄ «Про захист осіб у зв’язку з автоматизованою обробкою персональних даних» 
(Конвенція 108) і низкою рішень Європейського суду з прав людини. Всі норми, передбачені чинни-
ми міжнародними актами повинні повністю застосовуватися за будь-яких обставин, в тому числі в 
умовах пандемії COVID-19 і щодо будь-яких технологічних новацій, будь то використання біометрич-
них даних чи даних про здоров’я, геолокалізації, розпізнавання обличчя тощо. 

30 березня 2020 р. було опубліковано спільну заяву Алессандра П’єруччі, (голови Комітету Кон-
венції 108) і Жана-Філіпа Вальтера (уповноваженого РЄ з питань захисту інформації) про право на 
захист даних в контексті пандемії COVID-19 [15]. В заяві детально визначено аспекти застосування 
норм і принципів Конвенції 108 в часі пандемії. Слід зазначити, що впровадження надзвичайних за-
ходів повинно здійснюватися з урахуванням консультацій з компетентними органами та з повагою до 
гідності і приватного життя користувачів. 

Висновки. Пандемія COVID-19 не створила нових цифрових викликів, а лише загострила рані-
ше існуючі. Цей критичний момент підтвердив необхідність і важливість акселерації зусиль держав, 
міжнародних організацій і приватного сектору для подальшого встановлення і розвитку міжнарод-
но-правових норм для регулювання і забезпечення відносин, пов’язаних з ІКТ. Усвідомлюючи це, 60 
держав підписали Глобальну декларацію про цифрову протидію COVID-19, ініційовану Естонією та 
Сінгапуром [4]. Слід констатувати, що більшість міжнародно-правових актів у цифровій сфері мають 
рекомендаційний характер, тому особливо важливим є розширення учасників уже існуючих та ефек-
тивних міжнародних договорів, зокрема Будапештської конвенції та конвенції Лансароте, на основі 
яких можливе подальше нарощення потенціалу і співробітництва. 
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